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Section 32 DPDPA

Voluntary undertaking. 32.(1) The Board may accept a voluntary undertaking in respect of any matter
related to observance of the provisions of this Act from any person at any stage of a proceeding under
section 28. (2)      The voluntary undertaking referred to in sub‐section (1) may include an undertaking
to take such action within such time as may be determined by the Board, or refrain from taking such
action, and or publicising such undertaking. (3)        The Board may, after accepting the voluntary
undertaking and with the consent of the person who gave the voluntary undertaking vary the terms included
in the voluntary undertaking. (4)        The acceptance of the voluntary undertaking by the Board shall
constitute a bar on proceedings under the provisions of this Act as regards the contents of the voluntary
undertaking, except in cases covered by sub‐section (5). (5)   Where a person fails to adhere to any term
of the voluntary undertaking accepted by the Board, such breach shall be deemed to be breach of the
provisions of this Act and the Board may, after giving such person an opportunity of being heard, proceed
in accordance with the provisions of section 33. ← Section 31 DPDPA
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Legal Interpretation of the

Section 32 of the Digital Personal Data Protection Act, 2023 (DPDPA)

Statutory Provision and Purpose

Provision: Section 32 of the Digital Personal Data Protection Act, 2023 states:

"Voluntary Undertaking."

        While the section title is succinct, its implications are significant in the context of the
DPDPA's framework for fostering compliance and encouraging proactive data protection measures. This
provision allows data fiduc
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iaries or other relevant entities to voluntarily commit to specific data protection practices or
rectifications without the necessity of formal enforcement actions by the Data Protection Authority
(DPA).

Purpose:

    The primary objective of Section 32 is to promote a culture of proactive compliance and
responsibility among data fiduciaries by providing them with the option to voluntarily undertake certain
actions. This mechanism aims to:

Encourage Proactive Compliance: Incentivize entities to adopt robust data protection measures
voluntarily, reducing the likelihood of violations.

Facilitate Amicable Resolutions: Offer a pathway for resolving potential data protection issues without
resorting to formal penalties or legal proceedings.

Enhance Trust and Cooperation: Build a cooperative relationship between the DPA and data fiduciaries,
fostering mutual trust and understanding.

Reduce Regulatory Burden: Alleviate the DPA's workload by enabling voluntary compliance, thereby allowing
the authority to focus on more severe or non‐compliant entities.

Legal Interpretation
1. Nature of the Provision

        ‐ Encouragement of Voluntary Compliance: Section 32 serves as an incentive for data fiduciaries
to adhere to data protection norms proactively. By allowing voluntary undertakings, the Act recognizes
that entities are often willing to comply without the need for enforcement actions.

        ‐ Non‐Mandatory Mechanism: Participation in voluntary undertakings is not obligatory. Data
fiduciaries can choose whether to engage in this mechanism based on their assessment of compliance needs
and organizational capabilities.

2. Scope of Voluntary Undertakings

Types of Commitments: The provision may encompass a range of commitments, such as:

Implementing enhanced data security measures.

Rectifying identified data processing practices that may not fully comply with the DPDPA.

Adopting specific data protection policies or frameworks.

Tra
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ining employees on data protection principles.

Eligibility: While primarily aimed at data fiduciaries, other relevant entities or stakeholders within
the data ecosystem may also be eligible to enter into voluntary undertakings as per the Act's provisions.

3. Procedure for Initiating a Voluntary Undertaking

Submission to DPA: Entities wishing to undertake voluntary commitments must formally submit their
undertaking to the DPA. This submission typically includes detailed information about the measures being
adopted and the timelines for implementation.

Review and Acceptance: The DPA reviews the submitted undertaking to ensure its adequacy and relevance.
Upon satisfactory review, the DPA accepts the undertaking, formalizing the entity's commitment.

Monitoring and Reporting: Entities may be required to provide periodic updates to the DPA regarding the
progress and completion of their voluntary undertakings. This ensures transparency and accountability.
4. Benefits of Voluntary Undertakings

Reduced Penalties: Entities that voluntarily address compliance issues may benefit from reduced penalties
or more lenient treatment in case of future violations.

Enhanced Reputation: Demonstrating a commitment to data protection can enhance an entity's reputation,
fostering greater trust among customers and stakeholders.

Operational Improvements: Implementing robust data protection measures can lead to overall operational
efficiencies and risk mitigation.

5. Limitations and Safeguards

Non‐Substitutive: Voluntary undertakings do not substitute mandatory compliance requirements. Entities
must still adhere to all statutory obligations under the DPDPA.

No Guarantee Against Enforcement: While voluntary undertakings can demonstrate good faith, they do not
exempt entities from enforcement actions if violations persist or escalate.

Transparency and Accountability: The process ensures that voluntary undertakings are transparent and
subject to oversight, preventing misuse or superf
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6. Integration with Other Provisions

Complementary to Enforcement Mechanisms: Voluntary undertakings complement the DPA's enforcement
mechanisms by offering an alternative pathway for compliance and resolution. Hierarchical Framework: In
cases where voluntary undertakings are insufficient to address compliance issues, the DPA retains the
authority to pursue formal enforcement actions. Illustrations

Illustration 1: Proactive Implementation of Enhanced Data Security Measures

Scenario: SecureData Inc., a mid‐sized technology firm, identifies potential vulnerabilities in its data
storage systems that could compromise personal data security. Recognizing the importance of safeguarding
data, SecureData decides to take proactive measures. Application of Section 32: SecureData submits a
voluntary undertaking to the DPA, committing to implement advanced encryption protocols and conduct
regular security audits within the next six months. The DPA reviews and accepts the undertaking,
acknowledging SecureData's proactive approach. By adhering to this commitment, SecureData not only
enhances its data protection framework but also reinforces its reputation as a trustworthy data
fiduciary.
Additionally, should any minor breaches occur in the future, SecureData may benefit from reduced
penalties due to its demonstrated commitment to data security. Illustration 2: Rectifying Non‐Compliant
Data Processing Practices

Scenario: HealthPlus Hospitals, a network of healthcare providers, realizes that its patient data
processing practices do not fully comply with the consent requirements outlined in the DPDPA. Application
of Section 32: HealthPlus opts to engage in a voluntary undertaking, pledging to revise its consent
management processes to align with the DPDPA's standards within three months. This includes updating
consent forms, training staff on consent protocols, and implementing a robust consent tracking system.
The DPA accepts HealthPlus's undertak
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ing, appreciating its willingness to rectify compliance issues without necessitating formal enforcement
actions. This proactive adjustment helps HealthPlus avoid potential fines and strengthens its commitment
to patient privacy. Illustration 3: Adopting Comprehensive Data Protection Policies

Scenario: EduTech Solutions, an online education platform, seeks to enhance its data protection policies
to better protect student information and comply with evolving data protection norms. Application of
Section 32: EduTech submits a voluntary undertaking to the DPA, outlining plans to develop and implement
comprehensive data protection policies, conduct employee training sessions, and establish a data
protection officer (DPO) role within the organization. The DPA reviews and accepts the undertaking,
recognizing EduTech's commitment to upholding high data protection standards. By doing so, EduTech not
only ensures compliance but also builds greater trust among its users and stakeholders.
Illustration 4: Voluntary Training and Awareness Programs

Scenario: RetailMarket Ltd., a large retail chain, acknowledges that its employees may lack sufficient
awareness of data protection principles, potentially leading to inadvertent data breaches. Application of
Section 32: RetailMarket voluntarily undertakes to conduct mandatory data protection training for all its
employees within the next quarter. This includes workshops on handling personal data, recognizing data
breaches, and understanding the implications of non‐compliance with the DPDPA. The DPA accepts this
undertaking, appreciating RetailMarket's effort to foster a culture of data protection awareness. This
proactive measure reduces the likelihood of data breaches and enhances overall data governance within the
organization. Conclusion

Section 32 of the Digital Personal Data Protection Act, 2023 introduces a strategic mechanism for
fostering voluntary compliance and proactive data protection measures among data fiduciaries



[recovered from the vector store — section32.html p.6]

and other relevant entities. By allowing voluntary undertakings, the provision encourages organizations
to adopt robust data protection practices without the immediate pressure of formal enforcement actions.
This not only enhances the overall data protection landscape but also builds a cooperative relationship
between the DPA and data fiduciaries, promoting a culture of mutual trust and accountability.

Promotes Proactive Compliance: Encourages entities to voluntarily adopt and enhance data protection
measures, reducing the likelihood of violations.

Facilitates Amicable Resolutions: Provides a pathway for resolving compliance issues without resorting to
formal penalties or legal proceedings.

Enhances Trust and Reputation: Demonstrating a commitment to data protection through voluntary
undertakings can bolster an organization's reputation and stakeholder trust.

Reduces Regulatory Burden: By enabling voluntary compliance, the DPA can focus its resources on more
severe or non‐compliant cases, enhancing overall regulatory efficiency.
Ensures Accountability and Transparency: The process of submitting and accepting voluntary undertakings
ensures that commitments are transparent and subject to oversight, preventing misuse.

Through its thoughtful integration of voluntary undertakings, Section 32 contributes significantly to
creating a balanced and effective data protection framework. It empowers organizations to take ownership
of their data protection responsibilities while fostering a collaborative environment that upholds the
principles and objectives of the DPDPA 2023.


